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1. Introduccion

El equipo CeMaster es un concentrador inteligente de mdltiples dispositivos concebido para dar hasta cinco po-
sibles soluciones de conectividad: médem (modelo NB), WiFi, Ethernet, dos puertos RS-485 (uno para dispositivos
nativos CcM y otro para dispositivos externos) y un puerto RS-232. Ademds, el equipo también cuenta con dos

salidas digitales.

La familia CcM estd compuesta por un conjunto de dispositivos cuyo objetivo es la monitorizacion de pardmetros
eléctricos en los cuadros eléctricos de distribucion de instalaciones monofdésicas y trifdsicas, preferentemente alo-

jados en interruptores magnetotérmicos o diferenciales.

El CcMaster permite leer de forma automatica los dispositivos de medida CcM, asi como otros equipos Modbus
como pueden ser inversores fotovoltaicos o analizadores de red. También es capaz de interrogar equipos con otros
protocolos de comunicaciones, como protocolos propietarios y peticiones HTTP. De esta manera, de una forma
comoda, se puede obtener informacion de los distintos equipos y comandarlos a través de cualquiera de sus en-

tradas de datos (RS-485/RS-232/Ethernet/WiFi).

Por todo ello, el CcMaster se convierte en una solucidn Unica de comunicaciones para aplicaciones energéticas y
de autoconsumo. Siguiendo la filosofia de Enerclic de calidad, seguridad y minimizacion del tamafio de nuestros

productos, siendo el equipo NBIoT mds compacto del mercado en este momento (un médulo de carril DIN).

Nuestros equipos de medida CcM principales alimentan al CcMaster a través del cable de 8 hilos suministrado, de
tal manera que entre ellos forman un “ddo” perfecto y compacto. Un dispositivo CcM principal mide los pardme-
tros eléctricos y alimenta al CcMaster, el cual transmite los datos de éste y otros posibles dispositivos conectados,

siendo una solucidn versdatil, autbnoma y compacta.

La combinacion y el uso de diferentes dispositivos de la familia CcM ofrecen mdltiples posibilidades de configu-
racion, segln sea mds conveniente en el escenario de la instalaciéon, bien para entorno doméstico o industrial.
Pudiendo, de este modo, tener una instalacion cableada, inalédmbrica o mixta, conectando los distintos dispositivos

entre si para crear buses de comunicacion estableciendo jerarquias maestro-esclavo configurables.
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1.1 Documentacion del equipo

La documentacién del dispositivo CeMaster consiste en este manual, el manual de instalacion y su

hoja técnica. Estos documentos se pueden descargar desde nuestra pdgina web www.enerclic.es.

1.2 Acerca de este manual

Este manual ha sido redactado con la intencién de explicar y describir con la mayor claridad posible el proceso
de configuracion del dispositivo CcMaster a través del web server embebido.

Este documento estd sujeto a revisiones periédicas y anadidos que puedan modificar total o parcialmente el contenido del mis-
mo, por lo que debe asegurarse de que estd consultando la dltima versién existente del manual de usuario. Enerclic se reserva el
derecho a modificarlo sin previo aviso.

2.Configuracion

El dispositivo dispone de varios modos de funcionamiento y tecnologias de comunicacion, configurables a través del

portal web embebido (web server).

2,1 Web server

s & WiFi a

El CcMaster genera un punto de acceso WiFi interno al que poder conec-
. p - = MCCM_AB:48:FAGFFC:AC
tarse para acceder al web server. Para ello, el usuario deberd utilizar un M o |
PC/mévil/tablet con conexién WiFi con el cual buscar las redes WiFi dis- () Conectar autométicamente
ponibles y localizar la generada por el CcMaster.
Lo red tendrd un nombre (SSID) con un el formato “MCCM_ e
=8 Enerclic

XX XX XX XX:XX:XX" (donde los caracteres ‘X’ son los doce caracteres de la
direccién MAC del dispositivo CcMaster). %@ Enerclic Invitados

La contrasena de acceso a dicha red es, por defecto: 123456789 =
78 MCCM_BCCEAE99:85:6C

Figura 1: Red WiFi creada por el dispositivo
CcMaster

& Esta red WiFi interna del CcMaster NO permite navegar por Internet. Asegdrese de que no tiene ningun firewall o configuracién en su
: dispositivo que impida conectarse a este tipo de redes Wifi o provoque que se desconecte de forma automdtica. :
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Una vez conectado a la red WiFi interna del equipo CcMaster, deberd abrir su navegador web y escribir en la

barra de direcciones: http://192.168.4.1/

Se cargard el web server, el cual tiene un mend lateral situado a la izquierda a través del cual acceder a las
distintas opciones de configuracion configuracion, asi como la posibilidad de seleccionar el idioma en el cual se

presentard el web server (espafiol o inglés). A continuacién, se describird cada submenu por separado.

2.1.1 Informacién

El men( “Informacién” se mostrard como pantalla de inicio. En dicha pantalla estd disponible la informacion

esencial para identificar al CcMaster (Figura 2):

. ) CcMaster
. NUmero de serie B Informacién del CcMaster
@ Informacién
M MOdelo _ Nimero de Serie 4422119999
@ Redes
- Version de firmware Modelo CeMaster PRO
% S,
. Versién de hGrdWC‘re e Version de Firmware 1.2.6_241125
. .z Version de Hard: RO8
¢ DIreCCIOn MAC '&» Automatizacion S
. . MAC ABA48:FABFFCAC
+ Tipo de usuario © Configuracion
Tipo de Usuario Domo User

T, Actualizar

Figura 2: Web server - informacién

En los recuadros “Estado de las interfaces de red” y “Conectividad MQTT” tenemos un resumen de la infor-
macién de conectividad del dispositivo. Muestra qué interfaces de comunicaciones y qué servicios estdn

configurados y conectados, asi como la cobertura de la sefial WiFi o médem.

@ Estado de las Interfaces de Red

Punto de Acceso v Habilitado

WiFi (+)) Conectado Enerclic @
192.168.11.71 -68 dB

Ethernet

Modem @) Deshabilitado

B Conectividad MQTT

MQTT - Broker 1 Conectado via WiFi

MQTT - Broker 2 ) Deshabilitado

Figura 3: Web server - Informacién - Conectividad CcMaster
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2.1.2 Redes

En el mend “Redes” es posible modificar la configuraciéon de red. Estd compuesto por los siguientes aparta-

dos.

2.1.2.1 WiFi

Configuracion de la interfaz WiFi para el envio de datos.

Deberd marcar la opcién “habilitar” para activar la interfaz WiFi e introducir los parédmetros de configu-

racion de la red WiFi a la que debe conectarse el dispositivo. A continuacién, introducir el nombre de la

red WiFi (SSID), bien sea escribiendo a mano o selecciondandolo en la lista desplegable fruto de pulsar el

botdén “Buscar redes”; y la contrasefa; asegldrese de mantener las mayusculas, minUsculas y posibles

caracteres especiales.

El dispositivo deberé conectarse a una red WIFI de 2.4 GHz, no es compatible con otras bandas de frecuencia.

Si deja seleccionada la opcidn “DHCP”, tenga en cuenta que el router WiFi asignard una direccién IP al

CcMaster de forma dindmica y automatica. Para asignar una IP fija, deberd seleccionar “Manual” y relle-

nar los campos “Direccién IP”, “Puerta de enlace” y “Mascara de subred”.

En el recuadro “Configuraciéon
avanzada” es posible cambiar
las DNS que vienen preconfigu-
radas por defecto, asi como el

modo de autenticacion.

Al pulsar el botén “Guardar”, se
quedard guardada la configu-
racion.

Para que la configuracién
se aplique, es necesario
reiniciar el dispositivo.

CcMaster

@ Informacion

© Redes

* Wil | Cargar datos

@ Ethernet

O]

SSID

Contrasefia

® DHCP

Direccién IP
Puerta de Enlace

Mascara de Subred

Figura 4: Web server — Redes — WiFi

] Configuracion Avanzada

DNS 1
DNS 2

Modo de autenticacion

Configuracion WiFi

Habilitar g

Esta seccion le permite configurar la conexion WiFi del CcMaster a la red

2.4 GHz

Presione el botén para comenzar la bisqueda >

Enerclic

© Manual

8888

8.8.44

WPA/WPA2 PSK "2

Figura 5: Web server — Redes — WiFi — Configuracién avanzada
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2.1.2.2 Ethernet

Configuracion de la interfaz Ethernet para el envio de datos.

El usuario deberd conectar un cable de red a la entrada Ethernet del CecMaster (conector RJ45) y marcar

la opcién “habilitar” para activar la conectividad a través del puerto Ethernet.

Si deja seleccionada la opcién “DHCP”, tenga en cuenta que la red asignard una direcciéon IP al CcMas-
ter de forma dindmica y automatica. Para asignar una IP fija, deberd seleccionar “Manual” y rellenar los

campos “Direccion IP”, “Puerta de enlace” y “Mascara de Subred”.

En el recuadro “Configuracion avanzada” es posible cambiar las DNS que vienen preconfiguradas por

defecto.

Al pulsar el botén “Guardar”, se quedard guardada la configuracion.

CcMaster

[ configuracién Ethernet Habilitar
formacion
Esta seccion le permite configurar la conexion Ethernet del CcMaster a la red

‘ Cargar datos

@® DHCP QO Manual

| Médem

Direccion IP

Servicios

Puerta de Enlace
= Dispositivos

- : Mascara de Subred
{3 Automatizacion
Configuracion

1, Actualizar E3 Configuracién Avanzada >

2 Reiniciar

ES

Figura 6: Web server — Redes — Ethernet

E3 Configuracién Avanzada v

DNs 1 8.8.88

DNS 2 8.8.4.4

Figura 7: Web server — Redes — Ethernet — Configuracién avanzada

71 enerclic.es



enerclic

Manual de configuracion via web server CcMaster

2.1.2.3 Moédem

Configuracién del médem GPRS/LTE NB-1oT/LTE-M (Cat-MI1) (disponible en el modelo CcMaster NB). Este
mobdem permite conectar el equipo a Internet a través de una red moévil de datos, insertando una tarjeta

micro SIM y conectando la antena externa suministrada con el equipo.

El cédigo PIN de la tarjeta SIM tiene que estar deshabilitado.

Deberd& marcar la opcidén “habilitar” para activar la interfaz e introducir los par@metros de configura-
cién del médem, proporcionados por la operadora. Dichos pardmetros son: APN (Access Point Network),
usuario y contrasena. . Es posible utilizar el botdn “Buscar APNs disponibles” para que sea el CcMaster el

que identifique el APN de la tarjeta SIM que tiene insertada.

La opcidon “Operador” aparece marcada en “automatico” por defecto. En el caso de las tarjetas multio-
perador, es posible seleccionar el operador concreto al que desea conectarse el usuario. Para ello, serd
necesario pulsar el botén “Buscar redes”, el cual habilita la busqueda de operadores y tecnologias de-
tectadas por el médem, permitiendo la seleccidn manual. Las tecnologias detectadas se muestran en

relacion con los operadores previamente detectados.
La opcidn “Tecnologia” define especificamente la tecnologia de conexidn que va a utilizar el CcMaster.
La tecnologia seleccionada tiene que estar soportada por el contrato de la SIM, en caso contrario el Ce-

Master no podrd conectarse.

Al pulsar el botén “Guardar” se quedard guardada la configuracion.

CcMaster

I Configuracién del Médem Habilitar ‘\

D Informacion

Esta seccidn le permite configurar la conexion Médem del CcMaster a la red
@ Redes i

U Cargar datos

= WiFi

@ Ethernet
Presione el boton para comenzar la bisqu ¥

APN

Servicios :
Servicios Usuario

3 Dispositivos s
Contrasefia ®
{3 Automatizacion
Operador Automatico N
@ Configuracién )
Tecnologia Automatico X
T, Actualizar

O Reiniciar

Figura 8: Web server — Redes — Médem
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2.1.3 Servicios

En el mend “Servicios” es posible configurar el servicio a través del cual se van a enviar los datos.

2131 MQTT

Configuracion del servicio MQTT/MQTTSs. El usuario podrd seleccionar el uso del broker MQTT (l) por de-
fecto, el cual reporta datos al servidor de Enerclic y/o configurar su propio broker MQTT (2), el cual reporte

los datos a un servidor ajeno.

Deberd habilitar la opcién “Broker 2" para editar los pardmetros del servicio:
« Tipo de servicio: Mosquitto, FIWARE o AWS (Amazon Web Services).

e Host: Direcciéon IP o nombre de dominio donde esté alojado el servidor MQTT, y donde se reali-

zardn las publicaciones y suscripciones (no olvide poner delante “mqtt://” o “mqtts://").
e Puerto: Puerto por el que se accede a publicar o a suscribirse al servidor MQTT.
e IDdel cliente: Nombre de quien hace la publicacioén.

e Usuario: Usuario del servicio MQTT para poder realizar las publicaciones o suscripciones.
e Contrasefia: Contrasefia del servicio MQTT para poder realizar las publicaciones o suscripcio-

nes.

« Tipo de certificado SSL/TLS: Si se va a configurar un servidor MQTT con seguridad TLS, debera

seleccionar el tipo de certificado que sea necesario cargar:

»  “Certificado raiz de CA”. Se usard el certificado CA root precargado en el CcMaster. El
‘host’ MQTT debe ser una URL, no puede ser una IP.

»  “Certificado autofirmado”. Deberd subir el fichero del certificado .pem.

»  “Autenticacion mutua”. Deberd subir tres ficheros: certificado .pem, certificado .crt y cer-
tificado .key.

En la Figura 10 se muestra el apartado para subir los ficheros correspondientes.

+ Tiempo de vida de la conexion: El tiempo que estd la comunicacion abierta entre el usuario y el

servicio. Deberd ser mayor o menor segun la calidad de la red.
» Prefijo topic de subscripcion La carpeta donde se realizan las publicaciones de los mensajes

(no olvide poner delante “/). Tenga en cuenta que las carpetas de suscripcién y publicacién

deben ser diferentes (por ejemplo, afiadiendo “/srv” al final).
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« Prefijo topic de publicacién: La carpeta a la que se suscribe el CcMaster (no olvide poner de-
lante “/"). Tenga en cuenta que las carpetas de suscripcién y publicacién deben ser diferentes

(por ejemplo, afadiendo “/dev” al final).
« Qos: Nivel de calidad del servicio (Quality of Service). Dispone de tres opciones:

»  “0: Como mdéximo una vez”: El mensaje solo se envia una vez, y no hay garantias de que
llegue al destino.
»  “1: Almenos una vez": Se garantiza que el mensaje al menos llegard una vez.

»  “2:Exactamente una vez": Se garantiza que el mensaje llegard exactamente una vez.
Si se solicita el nivel de calidad de servicio 16 2, el protocolo gestiona la retransmision de mensajes para
garantizar la entrega. MQTT QoS 2 aumentard la latencia porque cada mensaje requiere dos handshake

completos de ida y vuelta del remitente al receptor.

Al pulsar el boton “Guardar”, se quedard guardada la configuracion.

CcMaster

Configuracién del cliente MQTT/MQTTs
@ Informacién

Esta seccion le permite configurar los clientes MQTT a los que el CcMaster enviari los datos
' Broker 1: Conexion al Servidor Enerclic

| Broker 2: Conexién a un Servidor Definido por el Usuario

Tipo de Servicio FIWARE N
€3 Automatizacién Host mqtt.//
nfiguracion Puerto 1883

ID del dliente CcMaster_C668_2416474696
Usuario
Contraseiia @
SSL/TLS Tipo de Certificado N/A ¥
Tiempo de vida de la conexidn 120

Limpiar Sesion

Permitir mensajes retenidos

prefijo del Topic de Subscripcion fenergyecmysty
prefijo del Topic de Publicacién fenergyecmy/dev
Qos 0: Como maximo una vez i)

Figura 9: Web server — Servicios — MQTT

& Certificados MQTTs

Esta seccion le permite cargar los certificados requeridos para el Broker MQTT 2

) i i . Nombre del Cargar
Tipo de Archivo Seleccionar archivo g "
Archivo Archivo
Para que la configuracién se
Certificado  de  Autoridad ; No se ha cargado C,p[fquel es necesario reini-
Certificadora (CA) (.crt o pem) ningdin archivo

ciar el dispositivo.

No se ha cargado

Certificado de Cliente (.crt) ingun archi
ningun a vo

No se ha cargado

Clave de Cliente (key) e 5 i
ningin archivo

Figura 10: Web server — Servicios — MQTT- Certificados
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Una vez configurado el cliente MQTT, en la misma pdgina mds abajo hay un recuadro llamado “Latencia

MQTT", que permite llevar a cabo las siguientes configuraciones:

« La frecuencia de envio de los mensajes Latencia MQTT
MQTT serd 10 segundos por defecto, pero Esta seccién le permite configurar la latencia de envio empleada para el servicio MQTT
es configurable a 1 minuto, 5 minutos, 15 Latencia para Broker 1 10 Segundos v
minutos y 1 hora a través del recuadro Latencia del médem para Broker 1 10 Segundos v

que podemos ver en la Figura 11. También

serd@ posible configurar una latencia de batencia para Broker 2 oScguiits -

envio diferente para el envio de datos via Latencia del médem para Broker 2 [ 10 Segundos ‘]

moédem. , asi como diferentes latencias
de envio para los diferentes broker.

Figura 11: Web server — Servicios — Latencia MQTT
2.1.4 Dispositivos

En el menU “Dispositivos” es posible configurar y visualizar los dispositivos que estd leyendo el CcMaster, ya

sean dispostivos CcM nativos u otros dispositivos externos.

2.1.4.1 Ahadir Dispositivos
Insercion de dispositivos externos autorizados y busqueda dispositivos nativos de Enerclic. Haga

clic aqui para consultar la lista de dispositivos externos integrados por Enerclic.

Buscar dispositivos Enerclic

p—
El botén | Q ] permite buscar dispositivos conectados al bus nativo del CcMaster. Los equipos de-
tectados se mostrardn en la pestana “Ver Dispositivos”.

En el caso de conectar varios dispositivos CcM principales al bus nativo, serd necesario asignar ID
Modbus distintas a cada uno de ellos, para lo cual estd disponible el asistente dedicado, pulsando
el boton “Iniciar asignacion dindmica”. Dicho asistente guiaré al usuario en el proceso paso a paso.

Asistente de sincronizacién Asistente de sincronizacion B Asistente de sincronizacién

. @ Modo sincronizacién finalizado

Dispositivos sincronizados durante el modo de

Esperando pulsacién... Esperando pulsacion... asignacion dindmica:

Modelo Nimero de Serie Direccién Modbus
Mantenga pulsado durante 3 segundos el boton del

dispositivo que desea sincronizar y espere.

@ Sincronizacién exitosa

Dispasitivo sincronizado con modelo: CcM4, nimero de CeMa 0423030926 2 ZI
serie; 0423030926, direccion modbus: 2.
Salir -

‘ Si ha terminada, presione el botén de finalizar. En [ Salir
caso contrario, pulse el bot6n del siguiente dispositivo
que desea sincronizar durante 3 sequndos, para
asignarle la siguiente ID disponible.

‘ Finalizar ‘
Figura 12: Web server — Dispositivos

- Asistente de sincronizacién
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Afiadir dispositivo externo autorizado

Este submenU permite afadir dispositivos, los cuales aparecerdn en la pestafa “Ver Dispositivos”
(apartado 2.1.4.1). Para ello, serd necesario, en primer lugar, seleccionar el puerto y el protocolo de
comunicacion. Una vez realizada la seleccidn, deberd escribir en el recuadro “Blisqueda de dispo-
sitivos” para buscar el dispositivo en cuestion, siendo posible activar el “filtro adicional” para filtrar
por marca, serie y modelo. Por ultimo, deberd seleccionar el dispositivo de la lista y rellenar los

campos “ID Modbus” y “alias” (opcional).

En el recuadro “Configuracion avanzada” seré posible modificar el intervalo entre peticiones y el

timeout.

Al pulsar el botén “Afadir dispositivo”, se quedard guardado el dispositivo.

Afiadir Dispositivo Externo Autorizado

Esta seccion le permite afiadir un dispositivo externo autorizado. Para ello, seleccione las opciones deseadas en el

siguiente formulario, busque el dispositivo que desea afiadir, configure sus parametros y pulse en "Afiadir

dispositivo”

Puerto de comunicacién

Protocolo de comunicacién

Biisqueda de dispositivos @

clic

Por favor, seleccione el dispositivo que desea afadir:
Enerclic - CcM -
Enerclic -
Enerclic -
Enerclic -
Enerclic -
Enerclic -
Enerclic -
Enerclic -

Enerclic -

CcM

CcM

CcM

CcM

CcM

CeM

CcM -

CcM

CcM4

- CcM2

- CcM2-W

- CeM1-C

- CcM1-C through Principal Dev.
- CcM3-C

- CcM3-C through Principal Dev.

CcM Shunt

- CcM Hall

Filtrar por:

Marca

Modbus RTU

TCP/IP

Timeout (ms)

Configuracién Avanzada v

Intervalo entre peticiones (ms)

1000

500

Figura 13: Web server — Dispositivos —

Anadir dispositivos

Figura 14: Web server — Dispositivos
- Anadir dispositivos — Configuracién

avanzada
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2.1.4.2 Ver Dispositivos

Visualizacién tanto de los dispositivos CcM conectados al CeMaster como los dispositivos externos, los
cuales son leidos por el propio CcMaster, aglutinando todos sus datos y envidndolos a través de la red

(apartado 2.1.2) y servicio (apartado 2.1.3) configurados previamente.
Dentro de este submend, aparecerdn tres recuadros diferenciando tres buses de comunicacion:

» Dispositivos Nativos: aparecerdn todos los dispositivos CcM nativos conectados al bus RS-485
nativo (a través del puerto NDsp/ND).

e Dispositivo Externos: aparecerdn todos los dispositivos externos conectados a través del bus
RS-485 externo.

« Dispositivos TCP: aparecerdn todos los dispositivos conectados a través del bus TCP/IP, tanto

nativos como externos.

Dispositivos Nativos
En el caso de la Figura 15, se puede consultar la informacién relativa al CcMaster y al CcM4 conectado

a través del puerto nativo.

CcMaster 3 B Dispositivos

En este ment aparecerdn todos los dispositives conectados al CeMaster Eliminar todos los dispositivos | T7 ‘

Dispositivos Nativos
En este panel apareceran todos los dispositivos conectados al bus nativo

Eliminar todos los dispositivos nativos |

CcMaster Plus
ID: 4222110270
Alias: EdifGra
Serial; 42:
I Admin M Firmware: 14.3

(5 Automatizacion

CcM4 p o CcM4 v ]
onfiguracién S i S " —

1Dz 0422100170 1D: 04231 474

Serial: 04, 70 Serial: 04230

Firmware: 0x4225 Firmware: 0x6118

Ultima comunicacion: 13:02:55 Ultima comunicacion: 13:02:55

Medidas. Protocaolo Direccién Modbus Medidas Protocolo Direccién Modbus
MB_RTU_CCM 1 MB_RTU_CCM 2

CcM2 2lle

ID: 0223060602

Serial: 0223080602

Firmware: 0x6119

Ultima comunicacién: 13:02:54

Medidas Protocolo Direccion Modbus

MB_RTU_CCM

Figura 15: Web server — Dispositivos — Ver Dispositivos — Dispositivos Nativos
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De un vistazo, se muestra la siguiente informacién del CcMaster:

- Modelo.
«  Alias (si aplica)
+  NUmero de serie.

«  Version de firmware.

Si se pulsa el botén , ser@ posible configurar el alias del CcMaster, asi como los alias de sus salidas.

Del mismo modo, se muestra la informaciéon del dispositivo conectado, en este caso, un CcM4:

- Alias (si aplica)

- NUmero de serie.

«  Numero de serie del dispositivo padre (si aplica).

«  Version de firmware.

+ Hora del dltimo dato leido
*  Protocolo Modbus RTU.

+ ID Modbus.

A
Si se pulsa el boton “Medidas” , el usuario podrd visualizar todos los parédmetros eléctricos del

dispositivo (Figura 16).

El piloto “Estado” muestra si el dispositivo en cuestién se estd leyendo correctamente (verde, todo ok;

gris, no comunica).

&
Si se pulsa el botén serd posible confi-
gurar el alias del dispositivo, asi como modi-
ficar el intervalo entre peticionesy el timeout,

y actualizar el firmware del dispositivo.

Si se pulsa el botéon , el dispositivo se

borrard de la memoria del CcMaster y este

dejard de leerlo.

Todos los dispositivos CcM Principales tienen
asignada por defecto la ID Modbus ‘T". Por ello,
si se conecta mas de un CcM principal en el
bus nativo, serd necesario utilizar el asistente
de sincronizacién dindmica para cambiar las
ID Modbus (apartado 2.1.4.1).

Medidas

ID: 0423030926

Variable

date
PRODUCT ID ()
SERIAL ()
MD_ADDR ()
FW_Version_1
SLAVE N ()

i1 (Arms)

Estado: .

Valor
16:27:46 | 2025-07-01
80

423030926

0x6118

Figura 16: Web server — Dispositivos — Ver Dispositivos — CcM4
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Dispositivos Externos

En el caso de querer leer dispositivos externos, serd necesario afadirlos tal y como se indica en el apar-

tado 2.1.4.1. Una vez anadidos, se visualizarén en el recuadro “Dispositivos externos”, como en el ejemplo

de la Figura 17.

Se muestra la siguiente informacién de un
dispositivo externo:

«  Alias (si aplica)

«  Numero de serie (si aplica).

«  Version de firmware (si aplica).

« Hora del Ultimo dato leido

*  Protocolo Modbus.

+ ID Modbus.

«  Direccion IP (si aplica).

Dispositivos externos

Eliminar todos los dispositivos externos E]
En este panel 4n todos los

@&

al bus externo

Janitza UMG 96RM
1D: MET_000001

Alias: Consumo General
Serial: 17579141
Firmware: 313

Ultima comunicacion: 13:04:35

Medidas Protocolo

MB_RTU_EXT 1

Direccién Modbus

Figura 17: Web server - Dispositivos — Ver Dispositivos — Dispositivos

Externos

Si se pulsa el botéon “Medidas” , el usuario podra visualizar todos los par@metros eléctricos del

dispositivo.

Si se pulsa el botén

, serd posible configurar el alias del dispositivo, el alias de las salidas (si las

hay), y modificar el intervalo entre peticiones y el timeout.

Si se pulsa el boton o

Dispositivos TCP

En el caso de los dispositivos a través del
bus TCP/IP, deberdn ser anadidos tal y
como se indica en el apartado 2.1.4.1, tanto

si son nativos como si son externos.

Todos ellos se visualizardn en el recuadro
“TCP Devices”, como en el ejemplo de la Fi-

gura 18, donde podemos ver un CcM2-W.

, el dispositivo se borrard de la memoria del CcMaster y este dejard de leerlo.

Dispositivos TCP
En este panel apareceran todos los dispositivos conectados a
través del bus TCP

Eliminar todos los
dispositivos TCP
[2](=]

CcM2-W

1D: MET_000020
Serial: 1218110002
Firmware: 0x1B02

Ultima comunicacién: 14:51:45

Medidas

MB_TCP 1

Protocolo Direccion Modbus Direccion IP

192.168.11.87

Figura 18: Web server - Dispositivos — Ver Dispositivos — Dispositivos TCP
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Igual que en el recuadro “Dispositivos Nativos”, se muestra la informacién del dispositivo conectado, en
este caso, un CcM2-W:

¢ Numero de serie.

- Numero de serie del dispositivo padre (si aplica).

«  Version de firmware.

« Hora del tltimo dato leido.

+  Protocolo Modbus TCP.

+ ID Modbus.

« Direccion IP.

A
Si se pulsa el botén “Medidas” , el usuario podrd visualizar todos los pardmetros eléctricos del
dispositivo (Figura19).

Si se pulsa el botén o , ser@ posible con- CcM2-W Medidas X

figurar el alias del dispositivo, la direccién IP,
ID: MET_000003

modificar el intervalo entre peticiones y el ti-

meout y actualizar el firmware del dispositivo. e Mo

date 16:19:32 | 2024-11-21
Si se pulsa el botén , el dispositivo se PRODUCT_ID () 82
borrard de la memoria del CcMaster y este SERIAL () 1220040016
dejard de leerlo. MD_ADDR () 1

FW_Version_1 0x2605

i (Arms) 0

v (Vrms) 236.02

—L 1 El

Figura 19: Web server — Dispositivos — Ver Dispositivos — CcM2-W

2.1.4.3 Administrar Mapas de Memoria

Insercion de mapas de memoria de dispositivos Modbus genéricos. A través de este submenu el usuario
es capaz de introducir el mapa de memoria de un dispositivo Modbus que no se encuentra ya integrado
en el CcMaster, de manera que pueda ser anadido a través del submenu 2.1.4.1 Adadir dispositivo y ser

leido por el CcMaster.

Es posible afiadir hasta 5 mapas de memoria de dispositivos. Para ello, serd necesario subir un fichero

JSON por cada mapa de memoria, con el siguiente formato:
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{
"filename": "TestMeter",
"protocol™: "MODBUS",
lltype" . "Meter"'
"EXT brand": "Test Brand",
"EXT class": "Test Class",
"EXT series": "Test Series",
"EXT model": "Test Model",
"interval reg": 1000,
"max power def": 10000,
"var":[[["inputl analog test",3,0,2,0],
["input2 analog test",3,2,2,0],
["input3_analog_test",3,4,2,0],
["input4 analog test",3,6,2,0],
["input5_analog_test",3,8,2,0],
["inputé analog test",3,10,2,0],
["input7 analog test",3,12,2,0],
["inputS_analog_test",S,12,2,0]]],
"var_def":[["inputl_analog_test","",1, 0],
["input2 analog test","",1, 0],
["input3 analog test","",1, 0],
["input4_analog_test","",1, 0],
["input5 analog test","",1, 0],
["inputé_analog test","",1, 0],
["input7 analog test","",1, 0],
["input8 analog test","",1, 0]]
}

Para mds informacién acerca del fichero JSON, consultar la documentacion de Enerclic.

CcMaster
[ Administrar Mapas de Memoria
T Informacién
Esta seccidn le permite administrar los mapas de memoria modbus genéricos anadidos al dispositive CcMaster
Seleccionar archive Nombre del Archive Descargar archivo Cargar Archive Eliminar Archivo
Mo se ha cargade ningin
archivo
Mo

Mo se ha cargado ningun
archivo

Mo se ha cargado ningdn
archivo

Mo se ha

1o ningun

Figura 20: Web server — Dispositivos — Administrar mapas de memoria

2.1.6 Automatizacién

En el mend “Automatizacién” es posible configurar el tipo de instalaciéon, configurar y controlar las salidas dis-

ponibles, el calendario de eventos, la I6gica de control de energia y las alarmas.

17 | enerclic.es



enerclic

Manual de configuracion via web server CcMaster

2.1.5.1 Configurar Instalacion

Configuracion del tipo de instalacion que el CcMaster va a monitorizar:

+ Consumo (sub-metering).
¢ Autoconsumo solar.
* Generacién Solar.

e lluminacién pablica.

El tipo de instalacién seleccionado determina qué funcionalidades estardn disponibles en el sistema de automa-
tizacién EMS (apartado 2.1.5.3).

CcMaster

[@ Sistema de Automatizacién - Configurar Instalacién

Una vez seleccionado el tipo de ins-

Esta seccion le permite configurar la instalacién que esta monitorizando el CcMaster

talacion, deberd configurar la poten-

Tipo de instalacion (D)

cia de la instalacién y elegir la posi-

Autoconsumo solar le permite elegir un inico punto frontera para la instalacion (que puede ser un CcM2, CcM4 u
otro analizador de red), asi como qué otros dispositivos se utilizan en el lade de Produccion (inversores, baterias,
CeM2. CcM4, u otros analizadores de red)

cién que ocupan los dispositivos en

Potencia maxima de la instalacién (W)

la misma: ==
Punto Frontera (1)
e Punto frontera: dispositivo bl ()
que mide el consumo de i
energia de la red. S ey i
Dispositivos configurades como Produccion
e Produccion: dispositivos Modelo s det Disositiv 1o Disposiivo Etminar
que miden |O generOCIén de HUAWEIMONOF_V3 INV_000018 ‘i‘
HUAWEI_BAT BAT_000019 ‘; ‘

energia en la instalacion.

Figura 21: Web server — Automatizacién — Configurar instalacién

Al pulsar el botén “Guardar”, se quedard guardada la configuracion.

2.1.5.2 Control Manual

Control manual e instantdneo del estado de las salidas y el envio de comandos a los dispositivos.

Control de Salidas.

El CcMaster tiene dos salidas digitales: configurables como estado fijo (“Normal”) o como pulso (“Pulso
Encendido”, “Pulso Apagado”).

Tras seleccionar la configuracién de las salidas (bien sean del CcMaster o de otro dispositivo externo), se

deberd pulsar el boton “Enviar orden” | 3, | para aplicar los cambios.
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[ sistema de Automatizacién - Control Manual
Esta seccion le permite enviar ordenes y comandos a las salidas/dispositivos conectados

Control de Salidas

ID Dispositivo ID Salida Rango Modo Estado
CcMaster PRO - 4422119999 Relay 1 == Normal e
CcMaster PRO - 4422119999 Relay 2 - MNormal v
HUAWEI_MONOF_V3 - INV_000004 Prod. 1 0-100%
HUAWEI_BAT - BAT_000005 Batt. 1 0-100% Auto - Charge hd

Enviar Orden

Figura 22 Web server — Automatizacién — Control Manual — Control de Salidas

Control de Comandos
Los dispositivos de medida CcM tienen los siguientes comandos disponibles:

»  “Restart device”: reinicia el dispositivo.

»  “Set unidirectional mode”: configura el modo unidireccional (més informacién en el manual

del dispositivo CcM, disponible en enerclic.es).

»  “Set bidirectional mode”: configura el modo bidireccional (mds informacién en el manual del

dispositivo CcM, disponible en enerclic.es).

»  “Set bidirectional inverse mode”: configura el modo bidireccional inversor (més informacién

en el manual del dispositivo CcM, disponible en enerclic.es).
»  “Change ID Modbus”: cambia la ID Modbus del dispositivo.

»  “Reset energy”: resetea los registros de energia, poniéndolos a ‘0".

»  “Set Syncro Mode”: configura el modo sincro, necesario para cambiar la ID Modbus (més infor-

macién en el manual del dispositivo CcM, disponible en enerclic.es).

»  “Set Normal Mode”: retorna al modo normal.

Tras seleccionar el comando que se desea enviar (bien sean a un dispositivo CcM o a un dispositi-

vo externo), se deberd pulsar el botén “Enviar comando” para aplicar los cambios.

Control de Comandos

ID Dispositivo Comando Rango Consigna
CcM4 - 0423030926 Change ID Modbus v 1-250 2
HUAWEI_MONOF_V3 - INV_000004 Start Device b ==
HUAWEI_BAT - BAT_000005 Set basic configuration o

Enviar Comando

Figura 23: Web server — Automatizacién — Control Manual — Control de comandos
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2.1.6.3 Control EMS

Configuracién de la légica de control de energia (EMS - Energy Management System). A través de este

submen( se pueden configurar cuatro funcionalidades distintas:

+ Limitador de potencia maxima: Permite limitar el consumo para no exceder la potencia con-
tratada en su instalacion.

* Autoconsumo Solar con regulacion automatica: Permite gestionar la autorregulacion de los
inversores.

« Gestion de Bateria: Permite habilitar la carga/descarga automética de la bateria del inversor.

» Gestion de Excedentes: Permite aprovechar los excedentes de energia que se den en la insta-

lacién.

Al principio de este submen( deberd marcar la opcién “Habilitar sistema EMS” para acceder a la confi-
guracién. A continuacion, podré habilitar alguna de las cuatro funcionalidades mencionadas anterior-

mente.

CcMaster
B sistema de automatizacién - Control de EMS

@ Informacién
Esta seccion le permite configurar la funcionalidad de EMS (Sistema de Gestion de Energia)

& Redes

3
‘ Habilitar sistema EMS @

%3 Servicios

& Dispositivos
= e Habilitar Limitador de Potencia Maxima Habilitar Autoconsumo Solar con
s Automatizacion .. L
@ regulacién automatica
B gurar Instalacion @
& Control Manual - " ’ " -
Habilitar Gestion de Bateria Habilitar Gestion de Excedentes

B Control de Calendarios

[ Control de Alarmas

Figura 24: Web server - Automatizacién — Control EMS

Limitador de Potencia Maxima

Esta funcionalidad realiza control de cargas para no superar la potencia limite que la instalacion compra

de la red. Los pardmetros de configuracién son los siguientes:

+ Potencia méaximade lainstalacién (W): Potencia maxima permitida antes de realizar el control
de cargas.

+ Potencia actual de la instalacién (W): Campo informativo no configurable para mostrar el es-
tado de la instalacion de forma instantanea.

« Seleccién automatica de los tiempos de conexién/desconexién: Si esta opcién estd activada,
los tiempos de conexién/desconexion se seleccionaran automaticamente segin los requisitos
de la instalacién. En caso contrario, podrd llevar a cabo una configuracion mds avanzada mo-

dificando dichos tiempos.
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Al pulsar el boton “Guardar”, se quedard guardada la configuracion.

A continuacion, deberd seleccionar las salidas que se empleardn para no superar la potencia limite.

Las salidas afiadidas se mostrardn en la tabla inferior, donde podrd configurar el orden de prioridad.

Cuando la importacién de la red supere el méximo indicado por el usuario, automéaticamente se apa-
gard la salida con mayor prioridad. Se continuardn apagando salidas hasta que el sistema esté impor-
tando energia por debajo del limite indicado en el campo “Potencia maxima”. Posteriormente, cuando
sea posible, dichos dispositivos se irdin reactivando, empezando por el equipo de menor prioridad que,

cuando esté activado, no cause que vuelva a sobrepasar el limite.

Las salidas pueden ser enchufes WiFi o relés.

Gestién del Limitador de Potencia Maxima

Potencia maxima de la instalacién (W) 5000 =
Potencia actual de la instalacion (W) 0

\g Seleccion automitica de los tiempos de conexion/desconexion  (2)

Salida del dispositivo a anadir (T)

- Anadir Salida
Salidas configuradas para la gestion del limitador de potencia maxima
Orden 7 -
de 1o o0 Salida e Estado Eliminar
Dispositivo Dispositivo Salida
Control
CcMaster Relay Salida =
1 3
NBIST 4320100040 p i [ o
. CcMaster Relay Salida
52 i 4320100040 : o [ ]

Figura 25: Automatizacién — Control EMS — Limitador de Potencia Maxima

Autoconsumo Solar con regulacién automatica

Esta funcionalidad realiza la regulacion de los inversores segun la configuracion realizada por el usuario.

Los par@metros son los siguientes:

« Valor de regulacién (%): Campo informativo no configurable que muestra el valor de regula-
cién que el CcMaster estd enviando al inversor.

« Valor de regulacién del inversor (%): Campo informativo no configurable que muestra el valor
de regulacién que tiene configurado el inversor.

» Habilitar exportacion de potencia: Si estd habilitada, esta opcidn permite exportar energia a
la red (valor negativo), o establecer un margen de seguridad para evitar la inyeccién (valor

positivo). En otro caso, el sistema se configura para Vertido Cero.
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+ Tiempo de apagado de emergencia (s): Tiempo para apagar el sistema si algan dispositivo no

responde o en caso de produccidn descontrolada.

« Tiempo de reconexién (s): Tiempo hasta reconectar tras salir del estado de apagado por fallo

de comunicaciones o produccion descontrolada.

* Habilitar Relé de Emergencia: Esta opcion permite activar o desactivar la funcionalidad del relé

de emergencia. En caso de estar habilitado, se abrird el/los relé/s en caso de fallo de comuni-

caciones con los dispositivos de la planta o en caso de una produccion descontrolada.

Al pulsar el boton “Guardar”, se quedard guardada la configuracion.

Sistema de Autoconsume Solar con regulacién automética

Valor de regulacién (%) 0
Valor de regulacién del inversor (%) 0
Potencia de punto frontera (W) 0

~
U Habilitar exportacién de potencia @

Potencia (W) () 5000 W en— 5000 W
Tiempo de apagado de emergencia (s) @ 5.0
Tiempo de reconexién (s) @ 60,0
)
U Habilitar Relé de Emergencia @
Configuracion Relé de Emergencia @ Relé de Emergencia en Relé 1 -

Figura 26: Automatizacién — Control EMS — Autoconsumo Solar con regulacién automatica

Gestion de Bateria

Esta funcionalidad realiza la regulaciéon de carga/descarga de las baterias para adecuarlas a las exi-

gencias de produccién de la instalacion.

Sistema de Gestién de Bateria

Esta seccidn le permite habilitar la regulacién automatica de la bateria del inversor

Figura 27: Automatizacién — Control EMS — Gestién de Bateria
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Gestion de Excedentes

Esta funcionalidad realiza el control de cargas cuando en la instalacién hay excedentes de energia (mas

produccién que consumo). Los pardmetros son los siguientes:

+ Potencia minima para la gestién de excedentes (W): Potencia minima exportada antes de

realizar el control de cargas.

« Potencia de punto frontera (W): Campo informativo no configurable para mostrar el estado de

la instalacion de forma instantdnea.

« Seleccién automadtica de los tiempos de conexién/desconexién: Si esta opcién estd activada,

los tiempos de conexidn/desconexién se seleccionardn automaticamente segin los requisitos

de la instalacién. En caso contrario, podrd llevar a cabo una configuracion mds avanzada mo-

dificando dichos tiempos.

Al pulsar el boton “Guardar”, se quedard guardada la configuracion.

A continuacion, deberd seleccionar las salidas que se empleardn para gestionar los excedentes de la

instalacion. Las salidas anadidas se mostrardn en la tabla inferior, donde podrd configurar el orden de

prioridad.

Si existen excedentes, se comprobard
si hay mas potencia sobrante que la
que consume la salida con prioridad
1, en cuyo caso, se activard la salida.
Si sigue habiendo excedentes, se hard
la misma comprobacién con la salida
con prioridad 2, y asi sucesivamente.
Nunca se activard una salida con prio-
ridad menor antes que las salidas con

mayor prioridad.

Las salidas pueden ser enchufes WiFi
o relés.

Gestién de excedentes

Potencia minima para gestién de excedentes (W)

Potencia de punto frontera (W)

u Seleccién automética de los tiempos de conexién/desconexién @

Salida del dispositivo a afadir @

1000

-

Salidas configuradas para la gestién de excedentes

Orden
de
Control

Tipo
Dispositivo

CcMaster
NBloT

CcMaster
NBloT

ID
Dispositivo

4320100040

4320100040

Salida

Relay
1

Relay
2

Alias
Salida

Sa !da ® @
Sa\zwda ® a5

Estado Eliminar

Figura 28: Automatizacién — Control EMS — Gestion de Excedentes
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2.15.4 Control de Calendarios

Configuracion del calendario. A través de este submenu es posible programar la ejecucién de cambios

de estado en salidas y envio de comandos a dispositivos respondiendo a los dias de la semana, la hora,

el orto y el ocaso, o incluso una fecha concreta en el calendario.

En el recuadro “Agregar Nuevo Evento de Calendario” es posible configurar nuevos eventos vinculados a

un dispositivo/salida, a través de los siguientes pasos:

1. Seleccionar dispositivo/salida en el desplegable.

2. Programar la temporalidad el evento.

3. Seleccionar la accién que se llevaré a cabo cuando se ejecute el evento.

CcMaster

D Informacion
Habilitar

= Dispositivos
Programar

s Automatizacion
T

&

ntrol de Alarmas

Agregar Nuevo Evento de Calendario

Alias Dispositivo / Salida
0420060041 ~
Accion Anadir Entrada
] !
4 + |

Figura 29: Automatizacién — Control de Calendarios — Agregar Nuevo Evento

Al darle al botén “Programar” es posible configurar para el evento una fecha especifica o una seleccién

semanal. En ambos casos serd necesario establecer un momento del dia para que el evento tenga lu-

gar, bien sea una hora/minuto concreta, o respecto al amanecer o atardecer, para lo cual se tendrd en

cuenta la localizacién geogréfica seleccionada en el submen( “Configuracién — Zona horaria” (apartado

2.1.6.3).

[E Programar X

O Prioridad
Establecer programacion de entrada

Fecha especifica v

Momento del dia

Horas - Minutos -
Hora Minuto

0 v 0 v
Fecha

dd/mm/aaaa (m]

Figura 30: Automatizacién — Control de
Calendarios — Programar fecha especifica

Programar %

O Prioridad
Establecer programacion de entrada

Seleccion semanal S

Momente del dia

Amanecer - Atardecer e
Amanecer  Atardecer  Compensacion de minutos
[v] ~

O Lunes Fecha de inicio (dd/mm/yyyy)

U Ma

— artes dd/mmj/aaaa [m]
O Miércoles

UJueves

O Viernes Fecha de fin (dd/mm/yyyy)

O sabado dd/mm/aaaa o
O Domingo

O Todos

Figura 31: Automatizacién — Control de Ca-
lendarios — Programar seleccién semanal
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Al darle al botén “Accidn” el menu contextual que aparece permitird seleccionar unas opciones u otras en
funcion del dispositivo/salida previamente seleccionado. Los pardmetros son:
« Comando: comando que se envia cuando tiene lugar el evento (solo para dispositivos, Figura
32).
+ Rango: rango de valores de la consigna asociada al comando seleccionado (solo para disposi-
tivos, Figura 32).
« Consigna: valor que se envia con el comando seleccionado (solo para dispositivos, Figura 32).
+ Modo interno: modo en que se configura la salida cuando tiene lugar el evento (solo para sali-
das, Figura 33).

« Estado: estado ON/OFF de la salida que se aplica cuando tiene lugar el evento (solo para salidas,

Figura 33).

Accién x Accién X
Comando Change 1D Modbus » Medo Pulso Encendido ~
Rango 1-250 Estado d
Consigna £l

Figura 33: Automatizacién — Control de Calendarios —
Accién para salidas

Figura 32: Automatizacién — Control de Calendarios —
Accién para dispositivo

Una vez rellenada la programaciéon y la ac-

Modificar Eventos de Calendario Eliminar todos los calendarios |E\
cién, serd necesario darle al botén “AfAadir
. Habilitar Alias Dispositivo / Salida Horario
entrada” para registrar el evento en el
. Cambio ID 0420060041 v 2025-11-24 10:30
calendario.
LOS eventoese 'D”iStI’CIdOS OpGI’ecerdn en el re- Programar Accion Aplicar cambios Eliminar
cuadro ”I\cor Eventos de Calendario”, lﬂ ‘i ﬂ EI
donde serd posible modificar, deshabilitar o Habilitar Alias Dispositive / Salida Horaria
eliminar los eventos creados (Figura 34). LMX LV, D
Luces ON 4422119999 - Re v -
Sunset +15
Programar Accién Aplicar cambios Eliminar

B ) 9 )

Figura 34: Automatizacién - Control de Calendarios — Modificar eventos.
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2.1.5.5 Control de Alarmas

Configuracion de alarmas. A través de este submenu es posible configurar alarmas de rango que se

generan de forma local en el CcMaster. El dispositivo enviard de forma instantdnea un mensaje MQTT

cuando la medida de una variable seleccionada se salga del rango configurado.

En el recuadro “AAadir Nueva Alarma” es posible configurar alarmas con los siguientes pardmetros:

» Dispositivo: el dispositivo sobre el cual se va a configurar la alarma.

e Tipode alarma: por el momento solo existen las alarmas de rango.

¢ Nombre variable: la variable que se va a monitorizar y su unidad.

« Valor superior/inferior: rango de valores permitido para la variable. Si la medida de dicha va-

riable supera el valor superior o estd por debajo del valor inferior, saltard la alarma. Es posible

configurar los dos valores o uno solo.

CcMaster
[@ Anadir Nueva Alarma
Informacién
age . as Tipo
Redes Habilitar Dispositivo Al
Servicios
0420060041 - CcM4 $ Rango #
Dispositiv
Valor Superior Valor Inferior

Automatizacion
Configurar 700 350

Control Manual

2 Control EMS

Control de Calendarios

Figura 35: Automatizacién — Control de Alarmas — Anadir Nueva Alarma

Nombre Variable

pacl - (W) :

Anadir Alarma

+

Las alarmas registradas aparecerdn en el recuadro “Modificar Alarmas”, donde serd posible modificar,

deshabilitar o eliminar las alarmas creadas (Figura 36).

Modificar Alarmas Delete all alarms | 7 |
Habilitar Dispositivo T Nombre Variable
Alarma
0420060041 - CcM4 $ Rango * pacl - (W) s
Obtener
Val Apli
Valor Superior Valor Inferior ! Valor paa Eliminar
Esperado cambios

Esperado

700 350 | e ‘ | 4| o

Figura 36 Automatizacién — CControl de Alarmas — Modificar Alarmas
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2.1.6 Configuracion

En el menu “Configuracion” es posible configurar el Punto de Acceso WiFi, habilitar una contrasefia de acceso

al web server, cambiar la franja horaria del dispositivo y la ubicacion geogrdafica, asi como configurar la interfaz

Bluetooth, entre otras cosas.

2.1.6.1 Punto de Acceso

Configuracion del Punto de Acceso WiFi. Se puede habilitar o deshabilitar de forma manual el Punto de

Acceso. También se puede configurar que el Punto de Acceso se desactive de forma automdatica des-

pués de 5 minutos de inactividad. El Punto de Acceso no se desactivard mientras el usuario u otros equi-

pos estén conectados al mismo.

Si se deshabilita el Punto de Acceso, podrd volver a habilitarlo haciendo una pulsacién corta (aprox. 1 se-

gundo) en el botén multifuncién del panel frontal del CeMaster. El dispositivo se reiniciard y podra volver

a encontrar el Punto de Acceso WiFi entre las redes disponibles.

Se puede modificar la contrasefia del Punto de Acceso, la cual por defecto es: 123456789.

CcMaster

Informacion

8 Redes

®s Servicios

= Dispositivos

s Automatizacion

Configuracion

Seguridad
P Zona Horaria
Heartbeat

Bluetooth

Configuracion del Punto de Acceso Habilitar U

Esta seccion le permite configurar el Punto de Acceso del CcMaster

Desconexion automatica del AP después de 5 minutos

B3 Cambiar Contrasena del Punto de Acceso

Contrasefia actual ®
Nueva contrasena

Repetir nueva contrasena

Figura 37: Web server — Configuracién - Punto de Acceso

Tenga en cuenta que, al deshabilitar el Punto de Acceso, no podra volver a acceder al web server a través de su WiFi y la
IP http://192.168.4.1/. Esta opcién tan solo deberd usarse si se desea incrementar la seguridad de acceso al dispositivo u

opacidad del sistema.
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2.1.6.2 Seguridad

Configuracion de credenciales para acceder al web server. De este modo, se introduce un nivel mas de
seguridad para evitar que la configuracidn del dispositivo pueda ser modificada por un usuario no de-
seado. Deberd marcar la opcién “habilitar” para configurar usuario y contrasefa, indicando la contrase-

na anterior. Por defecto, las credenciales guardadas en el dispositivo son:

¢ User:admin

+ Password: admin

B Contrasefia del Servidor Web Habilitar

nformacion
Esta seccion le permite establecer una contrasefia para acceder al servidor web del
Redes CcMaster

Servicios

Usuario
Dispositivos
Contrasefia actual ®
(s Automatizacion
Nueva contraseria ®
Configuracion
(=) Punto de Acceso
® Zona Horaria
4 Heartbeat
0 Bluetooth B3 Configuracién Avanzada >

Figura 38: Web server — Configuracién - Seguridad

Una vez establecida la contrasefa para el web server, esta serd requerido cada vez que se intente ac-

ceder al mismo.

Dentro de las opciones avanzadas (“optionsConfiguracién Avanzada”, Figura 40), existen las siguientes

opciones:

Modo Seguro

Serd posible habilitar el modo seguro, a través del cual el CcMaster utiliza el protocolo HTTPs en lugar de

HTTP.

Para que la configuracién se aplique, es necesario reiniciar el dispositivo.
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Para acceder al web server de nuevo, el usuario deberd utilizar la direccién https:[/192.168.4.1/, pues ya

estard habilitado el protocolo HTTPs.

Es posible que al acceder aparezca un mensaje en la pdagina de que la conexién no es segura. Es nece-

sario pulsar el botén “Configuracién Avanzada” y luego el botén de “Acceder a [direccion IP]”.

A A

s ’ La conexién no es privada
La conexion no es privada

Es posibile que los atacantes estén intentando robar tu informacion de 192,168.4.1 (por

» ” " " sjemplo, confrasefias, mensajes o targetas de crédito). Mis informacian
Es posible que los atacantes estén intentando robar tu informacion de 192.168.4.1 (por btk e i i e

ejemplo, contrasefias, mensajes o tarjetas de crédito). Mas informacién ETEEAL CE ROy A

METZERR_CERT_AUTHORITY_INVALID
Q Para distrutar del madmo nivel de sequridad en Chrome, activa la protecadn

mejorada.

Q  para disfrutar del maximo nivel de seguridad en Chrome, activa [a proteccién
mejorada.

okl shsiasihcdibivian m

Este servidor no ha podido probar que su dominio es 192.168.100.23, el sisterna

i . operativa de tu ardenadar no confia en su certificado de seguridad. Este problema puede
Configuracion avanzada

deberse 3 una configuracidn incorrecta o a que un atacante haya interceptado la conexidn,

Acoeder 2 192, 168,10023 (sitig ng sequrg)

Figura 39: Aviso de conexion

Habilitar/deshabilitar el servidor web

Se encuentra la posibilidad de desactivar el web server, de forma que se afiade un nuevo nivel de segu-

ridad.

Por favor, utilice esta funcionalidad con cuidado. En caso de que se desactive el web server por error, serd necesario hacer :
un reseteo completo del equipo pulsando el botén durante 10 segundos :

Configuracion Avanzada v

Habilitar Modo Seguro
Esta opcion activara HTTPS en el sistema

g Habilitar servidor web

Si deshabilita esta opcién, se desactivara el servidor web del CcMaster. Para recuperarlo, sera
necesario restablecer el dispositivo a valores de fabrica. Por favor, no utilice esta opcién si no
esta seguro de lo que esta haciendo

Figura 40: Web server — Configuracion — Seguridad avanzada
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2.1.6.3 Zona Horaria

Configuracion de la zona horaria del CcMaster. Es posible modificar la ubicaciéon geografica del disposi-

tivo, indicando a mano unas coordenadas concretas de latitud y longitud.

Al pulsar el botéon “guardar”, se guardard la configuracion.

CcMaster

Configuracién de Zona Horaria
@ Informacién
Esta seccién le permite configurar la zona horaria y las coordenadas geograficas en

@ Redes las que se encuentra el CcMaster

Servicios .

Zona Horaria (GMT+01:00) Brussels, Copenhagen, b v
Dispo:

Coordenadas 36.6920328, -4.4855521

1-1, Automatizacion

Hora del amanecer
Configuracion

Punto de Acceso Hora del atardecer

Seguridad

Heartbeat

Figura 41: Web server — Configuracién — Zona Horaria

Ademds, se permite la configuracion de hasta 4 servidores SNTP para adquirir la hora.

Al pulsar el botén “Guardar”, se guardard la configuracion.

Configuraciéon SNTP

Esta seccion le permite configurar las URLs de los servidores SNTP

Servidor SNTP 1 pool.ntp.org
Servidor SNTP 2 time.google.com
Servidor SNTP 3 time.windows.com
Servidor SNTP 4 time.apple.com

Figura 42: Web server — Configuracién — Zona Horaria — SNTP
2.1.6.4 Heartbeat

Este submenu permite permite habilitar/deshabilitar la funcionalidad de usar pings para la gestion de
redes. Serd posible modificar la IPs a las cuales se hace ping. Por defecto, las direcciones IP configuradas
son: 8.8.8.8 (Google) y 1.1.1.1 (Cloudflare).

Siempre que el dispositivo sea capaz de alcanzar alguna de estas dos direcciones IP se confirmaré que

tiene conexion a Internet a través de las interfaces de red configuradas.
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CcMaster

Configuracion de Heartbeat Usar Pings para Gestién de Redes u
© Informacion
Esta seccion le permite modificar la direccion IP empleada para la gestion de redes

& Redes
Direccion IP 8888
Servicios
- N Direccion IP Secundaria 1111
= Dispositivos o
s Automatizacion Estado actual del ping @
- - s Last Pin
& Configuracion Ethernet WiFi Modem Executiogn
*) Punto de Acc
2024-11-25
ridad &) @ 12:51:26

@ Zona Horaria

© Bluetooth

T, Actualizar

Figura 43: Web server — Configuracién — Hearbeat

Silared ala que esté conectada el dispositivo no dispone de una IP a la que poder realizar pings para comprobar la conexiéon
a Internet, deberd deshabilitar esta opcion.

2.1.6.5 Bluetooth

Configuracion de la interfaz Bluetooth. Es posible habilitar y deshabilitar el bluetooth en el dispositivo, asi

como visualizar si hay algun cliente conectado y emparejado.

CcMaster

[ Configuracién de Bluetooth Habilitar |y
@ Informacion

Esta seccion le permite configurar la red Bluetooth del CcMaster

Redes

o Cliente conectado
Servicios

S . Cliente emparejado
= Dispositivos

ID del cliente
(s Automatizacion

Configuracion

Punto de Acceso
Seguridad
(% Zona Horaria

Heartbeat

Figura 44: Web server — Configuracién — Bluetooth

2.1.7 Actualizar

Es posible actualizar el firmware del CcMaster a través del men( “Actualizar”. Existen dos métodos: actualiza-

cién remota y actualizacién local.
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CcMaster
Actualizacion de Firmware del CcMaster

Informacion

b Rodds & Actualizacién Remota (OTA)

Servicios Esta seccion le permite actualizar el firmware del CcMaster a la dltima version
disponible en los servidores de Enerclic
5 Dispositivos

(s Automatizacion

Configuracion

[E Actualizacion Local

Esta seccion le permite actualizar el firmware del CcMaster cargando el archive

Reiniciar . :
e proporcionado por Enerclic

Mo se ha seleccionado ningin archive para cargar

Figura 45: Web server — Actualizar

Actualizacién remota (OTA)

Para actualizar el dispositivo de forma remota es necesario que este tenga conexion a Internet. El equipo com-
probard si existe una version de firmware posterior a la que tiene instalada y lo indicaré a través de este mend,
como se puede ver en el ejemplo de la Figura 45. También aparecerd un mensaje pop-up avisando de esta

situacién al entrar en el web server (Figura 46).

192.168.1.150 dice

A new firmware version has been detected. Do you want to access the
update menu to proceed with the installation?

Figura 46: Web server — Actualizacién disponible

Al pulsar el boton “Actualizar firmware” del men “Actualizar”, el equipo comenzaré la descarga del fichero y
aplicard la actualizaciéon. Una vez terminado el proceso, indicard que el dispositivo estd actualizado a la dltima

version de firmware.

B Actualizacién Remota (OTA)

Esta seccion le permite actualizar el firmware del CcMaster a la tltima version
disponible en los servidores de Enerclic

El dispositivo esta actualizado a la dltima version de firmware

Figura 47: Web server - Actualizar - OTA
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Actualizacién local

Deberd seleccionar el fichero de actualizacion de firmware utilizando el botdn “Seleccionar archivo” y subirlo
presionando el boton “Cargar”. El proceso puede durar varios minutos, espere a que la barra de proceso termi-
ne y aparezca el mensaje: “Firmware update done! Device will automatically reboot in a few seconds to apply

this update...”.

® Actualizacién Local

Esta seccién le permite actualizar el firmware del CcMaster cargando el archivo proporcionado por Enerclic

Nombre del Archivo: CcMaster_1.4.3.bin. tamafio del archivo: 4.0MB.

Figura 48: Web server — Actualizar - Local

Una vez terminado, el CcMaster se reiniciard y se recargard la pagina del web server. El usuario podrd compro-

bar en el mend “Informacién” que se ha actualizado el campo “Version de Firmware”.

2.1.8 Reiniciar

A través de este menu es posible reiniciar el CcMaster. Esta operacion puede ser requerida para aplicar ciertos

cambios en la configuracion del dispositivo. Para ello, deberd pulsar el botdn “Reiniciar”.

CcMaster
Reiniciar dispositivo CcMaster

@ Informacion

Esta seccion le permite reiniciar el CcMaster. Esta accion es necesaria para
& Redes aplicar ciertos cambios en la configuracién del dispositivo

% Servicios

& Dispositivos

€% Automatizacion

E3 Configuracién Avanzada >

& Configuracion

1, Actualizar

Figura 49: Web server — Reiniciar

Por otra parte, es posible acceder a opciones avanzadas de borrado de memoria marcando la opcidn “Confi-

guracion Avanzada”:

* Restablecer particion de usuario. El CcMaster dispone de una particién de memoria donde se alma-
cenan todas las configuraciones de dispositivos y eventos creados por el usuario. Esta opcién borrard
dicha particion de memoria.

* Restablecer particion de mensajes. El CcMaster dispone de una particion para el almacenamiento
de mensajes no enviados debido a fallos de comunicacion, que pueden recuperarse cuando el dis-

positivo restablece la comunicacién. Esta opcién formateard dicha particion.
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* Restablecimiento de fabrica. Esta opcion restablecerd el CcMaster a valores de fdbrica, borrando

toda la configuracion.

El equipo se reiniciard para realizar cualquiera de estos borrados de memoria.

Tenga en cuenta que, si el dispositivo se reinicia, el punto de acceso WiFi desaparecerd por unos segundos, por lo que su
PC se desconectard de dicha red y es posible que no vuelva a conectarse automaticamente, aunque el punto de acceso
vuelva a estar disponible. En tal caso, deberd volverse a conectar manualmente.

Configuracion Avanzada v

Restablecer Particién de Usuario

El CcMaster dispone de una particién de memoria donde se almacenan todas las configuraciones de dispositivos y
eventos creados por el usuario. Esta opcién borraré dicha particién de memoria. Después, el dispositivo se reiniciara

Restablecer Particion de Usuario

Restablecer Particién de Mensajes

El CcMaster dispone de una particion para el almacenamiento de mensajes no enviados debido a fallos de
comunicacion, que pueden recuperarse cuando el dispositivo restablece la comunicacién. Esta opcién formateara dicha

particion. Después, el dispositivo se reiniciara

Restablecer Particién de Mensajes

Restablecimiento de fébrica
Esta opcion restablecera el CcMaster a valores de fabrica

[ Restablecer configuraciones de red. ADVERTENCIA: Si se selecciona esta opcién, el dispositivo perdera las
configuraciones de WiFi, Ethernet o Médem

Restablecimiento de fabrica

Figura 50: Web server — Reiniciar — Configuracién Avanzada
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